
Вопросы для подготовки к зачету
по дисциплине «Информационная безопасность»

а) теоретические вопросы к зачету (1-й вопрос зачетного билета)
1. Приведите убедительные доводы того, что информационная безопасность - одна из важнейших проблем современной жизни.
2. Что понимается под системой безопасности?
3. Какие вопросы, касающиеся информационной безопасности, содержатся в Конституции РФ?
4. Дайте определение информационной системы. Перечислите структурные компоненты информационных систем. Что понимают под информационными ресурсами и процессами?
5. Перечислите основные компоненты концептуальной модели информационной безопасности. 
6. Изобразите графически схему концептуальной модели системы информационной безопасности.
7. Какие вопросы, касающиеся информационной безопасности, содержатся в Гражданском кодексе РФ?
8. Какая информация является предметом защиты? Перечислите основные свойства информации как предмета защиты. 
9. Охарактеризуйте секретную и конфиденциальную информацию.
10. Что такое объекты угроз информационной безопасности? В чем выражаются угрозы информации? 
11. Каковы основные источники угроз защищаемой информации? 
12. Каковы цели угроз информации со стороны злоумышленников?
13. Какие статьи Уголовного кодекса напрямую касаются информационной безопасности?
14. Охарактеризуйте свойства информации. Что такое признаковая информация? 
15. Почему семантическая информация по отношению к признаковой является вторичной? Какие признаки объектов являются демаскирующими?
16. Назовите основные способы неправомерного овладения конфиденциальной информацией.
17. Какие основные понятия рассматриваются в Законе РФ «Об информации, информатизации и защите информации»?
18. Что такое «источник конфиденциальной информации»? 
19. Перечислите основные источники конфиденциальной информации.
20. Дайте определение и перечислите основные способы несанкционированного доступа к конфиденциальной информации. 
21. Охарактеризуйте обобщенную модель взаимодействия способов несанкционированного доступа и источников конфиденциальной информации.
22. Дайте определение лицензирования. Кто такие лицензиат и лицензирующие органы?
23. Почему лицензирование и сертификация выступают в качестве средства защиты информации? 
24. Перечислите перечень видов деятельности, касающихся информационной безопасности, на осуществление которых требуются лицензии.
25. Дайте определение информационной безопасности, прокомментируйте его составляющие. Перечислите основные категории информационной безопасности.
26. Что такое утечка конфиденциальной информации? 
27. Как осуществляется утечка конфиденциальной информации?
28. Что такое защита информации?
29. Определите понятие «несанкционированный доступ» к конфиденциальной информации, как он реализуется?
30. Какие недостатки российского законодательства, на Ваш взгляд, необходимо устранять в первую очередь?
31. Охарактеризуйте понятия доступности, целостности и конфиденциальности информации.
32. Дайте определение угроз конфиденциальной информации. 
33. Какие действия определяют угрозы конфиденциальной информации?
34. Приведите основные направления деятельности по вопросам информационной безопасности на законодательном уровне.
35. Прокомментируйте основные составляющие информационной безопасности РФ.
36. Что такое атака? Что такое окно опасности? 
37. Какие события происходят во время существования окна опасности?
38. Назовите главную цель мер административного уровня информационной безопасности. 
39. Что понимается под политикой безопасности?
40. Приведите примерный список решений верхнего уровня политики безопасности.
41. Перечислите важнейшие задачи обеспечения информационной безопасности РФ.
42. Что такое угрозы утечки информации? 
43. Какие угрозы называются преднамеренными и случайными?
44. Что такое программа безопасности, ее уровни.
45. Классифицируйте угрозы информационной безопасности РФ для личности, для общества, для Государства по общей направленности.
46. Что такое канал несанкционированного доступа? Назовите типовые причины их возникновения.
47. Что такое управление рисками? Почему управление рисками рассматривается на административном уровне информационной безопасности? 
48. В чем заключается суть мероприятий по управлению рисками?
49. Охарактеризуйте государственную структуру органов, обеспечивающих информационную безопасность.
50. Назовите основные способы добывания конфиденциальной информации злоумышленником.
б) практические задания, выполняемые на ПК, к зачету (2-й вопрос зачетного билета)
1. В чем заключается основная специфика процедурного уровня информационной безопасности? 
2. Перечислите основные классы мер процедурного уровня информационной безопасности.
3. Почему вопросы поддержания работоспособности ИС
4. являются принципиальными на процедурном уровне информационной безопасности?
5. В чем специфика деятельности Межведомственной комиссии по защите государственной тайны?
6. Что такое канал утечки информации? Что такое технический канал утечки информации?
7. Охарактеризуйте случайный и организованный канал утечки информации.
8. Перечислите направления повседневной деятельности системного администратора, обеспечивающие поддержание работоспособности ИС.
9. В чем специфика деятельности Федеральной службы по техническому и экспортному контролю России?
10. Что такое источник угроз безопасности информации? 
11. Назовите основные источники преднамеренных угроз.
12. Перечислите основные причины важности программно-технического уровня информационной безопасности.
13. Назовите основные сервисы информационной безопасности программно-технического уровня.
14. Почему уровень информационной безопасности в России в настоящее время не соответствует жизненно важным потребностям личности, общества и государства и какие ключевые проблемы необходимо решить безотлагательно, чтобы обеспечить достаточный уровень информационной безопасности в России?
15. Прокомментируйте наиболее распространенные угрозы доступности.
16. Охарактеризуйте программные атаки на доступность.
17. Какие аспекты современных ИС с точки зрения безопасности наиболее существенны?
18. Раскройте содержание политических, экономических и организационно-технических факторов, влияющих на состояние информационной безопасности РФ.
19. Что такое вредоносное программное обеспечение? Дайте определение «бомбы», «червя», «вируса». 
20. Какие негативные последствия в функционировании ИС вызывает вредоносное ПО?
21. Что такое идентификация? Дайте толкование понятия «аутентификация». Из-за каких причин затруднена надежная идентификация?
22. Дайте определение защищаемой информации и охарактеризуйте ее основные признаки.
23. Охарактеризуйте основные угрозы целостности конфиденциальной информации.
24. Прокомментируйте парольную идентификацию. 
25. Какие меры позволяют повысить надежность парольной защиты?
26. Что такое государственная тайна? Перечислите сведения, которые могут быть отнесены к государственной тайне. 
27. Приведите классификацию сведений, составляющих государственную тайну, по степеням секретности.
28. Перечислите основные угрозы конфиденциальности информации.
29. Прокомментируйте возможности биометрической идентификации (аутентификации).
30. Перечислите основные виды конфиденциальной информации, нуждающейся в защите.
31. Дайте определение способа защиты информации. Охарактеризуйте основные способы защиты. 
32. Перечислите основные защитные действия при реализации способов защиты информации.
33. В чем заключается основная задача логического управления доступом? 
34. Что такое матрица доступа? Какая информация анализируется при принятии решения о предоставлении доступа?
35. Каким требованиям должна отвечать коммерческая тайна? 
36. Охарактеризуйте основные субъекты права на коммерческую тайну. 
37. Какая информация не может быть отнесена к коммерческой тайне? Что такое защита от разглашения?
38. Что такое протоколирование? Прокомментируйте особенности применения данного сервиса безопасности.
39. Перечислите и охарактеризуйте основные объекты профессиональной тайны. 
40. Каким требованиям должна удовлетворять информация, чтобы ее можно было бы отнести к профессиональной тайне?
41. Перечислите и прокомментируйте защитные действия от утечки конфиденциальной информации.
42. В чем заключается основная задача аудита, как сервиса безопасности?
43. Каким требованиям должна удовлетворять информация, чтобы ее можно было бы отнести к служебной тайне? 
44. Приведите перечень сведений, которые не могут быть отнесены к служебной информации ограниченного распространения.
45. Перечислите и охарактеризуйте защитные действия от несанкционированного доступа к конфиденциальной информации.
46. Охарактеризуйте экранирование в качестве основного сервиса безопасности ИС. Что такое firewall и как он функционирует?
47. Дайте определение персональных данных. Какие сведения могут быть отнесены к персональным данным? Кто является держателем персональных данных?
48. Охарактеризуйте шифрование (криптографию) в качестве основного сервиса безопасности ИС.
49. Для каких целей служит сервис анализа защищенности? 
50. В чем заключается специфика управления, как сервиса безопасности?

Примечание: практические вопросы повторяются в билетах.

