[bookmark: _GoBack]ВОПРОСЫ ДЛЯ ПОДГОТОВКИ К ЭКЗАМЕНУ 
ПО ДИСЦИПЛИНЕ «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»

1. Информация как объект правового регулирования.
2. Меры защиты информации: законодательного, административного, процедурного, программно-технического уровней.
3. Законодательство РФ в области информационной безопасности.
4. Информационная безопасность объекта при осуществлении международного сотрудничества.
5. Виды угроз информационной безопасности.
6. Угрозы конституционным правам и свободам гражданина в области информационной деятельности.
7. Угрозы информационному обеспечению государственной политики Российской Федерации.
8.Угрозы безопасности информационных и телекоммуникационных средств и систем.
9. Внешние и внутренние источники угроз информационной безопасности.
10. Основные виды угроз безопасности субъектов информационных отношений.
11. Основные непреднамеренные и преднамеренные искусственные угрозы.
12. Основные преднамеренные искусственные угрозы.
13. Закон РФ от 21.09.93 "О государственной тайне".
14. Закон РФ от 09.07.2004г. «О коммерческой тайне».
15. Закон РФ от 08.07.2006г. «О персональных данных».
16. «Концепция защиты СВТ и АС от НСД», предназначение, основные понятия и направления.
17.Основные принципы защиты от НСД, изложенные в нормативных документах концепции защиты СВТ и АС.
18. Свойства защищенных автоматизированных систем обработки информации.
19. Специфика возникновения угроз и рисков в открытых сетях.
20. Что понимается под уязвимостью защищенных компьютерных систем?
21.Основные направления обеспечения информационной безопасности в компьютерных системах.
22.Основные понятия безопасности компьютерных систем.
23.Что понимается под лицензированием деятельности в области защиты информации?
24.Перечислить основные мероприятия, позволяющие решить задачу построения системы защиты рабочей станции.
25.Для чего используются системы многоуровневой защиты?
26.Какие вы знаете аспекты защиты информации в системе с разграничением полномочий?
27.Перечислите и дайте характеристику основным методам построения систем защиты с многоуровневым доступом.
28.Какое место занимает механизм подотчетности в политике безопасности и, на какие категории делятся средства подотчетности?
29.Какие проблемы возникают при использовании защиты информации путем ограничения доступа?
30.Какие принципы положены в концепцию построения защищенных систем?
31.Перечислить и дать характеристику основным компонентам технологии построения защищенной компьютерной системы.
32.Каким способом происходит интеграция средств защиты и распространенных приложений в защищенной компьютерной системе?
33.Что понимается под несанкционированным доступом к информации.
34.Перечислить и дать характеристику обобщенным методам защиты от НСД.
35.Что понимается под стойкостью системы идентификации?
36.Что является интегральной характеристикой защищенной системы?
37.Понятие политики безопасности и её основные базовые представления.
38.В каких случаях используют модели безопасности производители защищенных компьютерных систем?
39.Из каких частей состоит ГОСТ Р 15408?
40.На каких базовых представлениях основаны модели безопасности?
41.Какие элементы должна включать в себя политика безопасности организации?
42. В чем различие субъекта компьютерной системы от человека-пользователя? 43.Какими качествами должен обладать монитор обращений?
44.Как определяется доверенная система в ГОСТ Р 15408, и по каким критериям оценивается степень доверия?
45.Показатели защищенности СВТ от НСД.
46.Для каких целей разрабатывался ГОСТ Р 15408?
47.Базовые понятия ГОСТ Р 15408.
48.Что включает в себя процесс квалификационного анализа в соответствии с ГОСТ Р 15408?
49.Структура Профиля защиты ГОСТ Р 15408.
50.Основные разделы ГОСТ Р 15408.
51.Что понимается под оценочным стандартом и технической спецификацией.
52.Основные понятия закона «Об электронной подписи».
53.Критерии классификации угроз компьютерным системам.
54.Каковы недостатки традиционного подхода к информационной безопасности с объектной точки зрения?
55.Применение объектно-ориентированного подхода к рассмотрению защищаемых систем.
56.Что понимается под сертификацией средств защиты информации? Перечислить основные схемы сертификации.
57.Основные категории требований к программной и программно-аппаратной реализации средств защиты информации.
58.Что понимается под категорированием средств защиты информации?
59.Для каких целей мы можем использовать понятие лицензирование деятельности в области защиты информации.
60.Что понимается под анализом рисков в компьютерной системе?

Примечание: экзаменационный билет к экзамену состоит из 2-х вопросов.


