[bookmark: _GoBack]ВОПРОСЫ ДЛЯ ПОДГОТОВКИ К ЗАЧЕТУ
ПО ДИСЦИПЛИНЕ «СИСТЕМЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»

1. Основные понятия и определения курса Системы информационной безопасности
2. Объекты, цели и задачи защиты информации.
3. Понятие угрозы. Классификация угроз.
4. Виды угроз и рисков.
5. Цели и задачи системы информационной безопасности
6. Уровни защиты информации.
7. Законодательный уровень защиты информации.
8. Аппаратно-программный уровень защиты информации. 
9. Физический уровень защиты информации. 
10. Морально-этический уровень защиты информации.
11. Идентификация в системах защиты информации
12. Аутентификация в системах защиты информации
13. Шифрование в системах защиты информации
14. Средства управления криптографическими ключами
15. Жизненный цикл систем информационной безопасности. Анализ бизнес-целей и определение требований 
16. Жизненный цикл систем информационной безопасности. Проектирование 
17. Жизненный цикл систем информационной безопасности. Реализация и внедрение 
18. Жизненный цикл систем информационной безопасности. Сопровождение 
19. Подходы к проектированию систем информационной безопасности
20. Моделирование угроз.
21. Стадии и задачи проектирования
22. Определение функциональных задач системы защиты информации при проектировании системы информационной безопасности
23. Определение требований к качеству разработки и технического сопровождения системы.
24. Комплексная система обеспечения информационной безопасности организации.
25. Организационная структура системы обеспечения информационной безопасности организации
26. Типовая структура, задачи и функции подразделения (службы) информационной безопасности организации.
27. Структура и базовый состав организационно-распорядительной документации организации по информационной безопасности
28. Политики информационной безопасности на предприятии.
29. Законодательные основы в области систем информационной безопасности
30. Персонификация концепции систем информационной защиты для конкретных объектов бизнеса. 


